:Como hacer un Cable Serial - USB?

Para armar el sensor propuesto por la metodologia SEAGLASS, necesitaremos un cable que
no es facil de encontrar en el mercado salvo que se solicite por encargo, a medida con
algunos proveedores internacionales. Por lo anterior, decidimos armar nuestros propios
cables combinando algunos elementos de mas facil acceso, y asi poder conectar el teléfono
inteligente con el teléfono convencional que necesitamos para armar nuestro sensor. Esto
se logra teniendo en un extremo del cable un conector Micro USB para el teléfono
inteligente y en el otro extremo un conector de audio de 2.5mm de tres polos que funcione
como un cable serial.
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Figura 1. Partes de un Cable Serial USB



1. Cable OTG

Cualquier cable OTG utilizado generalmente para conectar dispositivos USB a nuestros
teléfonos en buen estado deberia funcionar sin problemas, en la mayoria de las regiones se
pueden encontrar a precios accesibles.

2. Serial - USB adapter

Esta es probablemente la parte mas complicada de armar ya que se necesita disponer en
cada extremo, de conectores que son completamente inusuales de ver juntos, por lo que
necesitaremos algunas habilidades basicas en electrénica (Especialmente soldadura y unién
de cables) para ensamblar este adaptador que debe tener en un extremo un conector USB A
y en el otro un Jack de audio de 3.5mm en nuestro caso. Puede ser preferible, ensamblar
directamente a un conector de audio de 2.5mm. (en nuestro caso por comodidad y
caracteristicas de las partes encontradas preferimos usar el conector de 3.5mm como un
paso intermedio). Las partes que necesitaremos son:



e Adaptador de USB para senales serial

En este caso se probaron adaptadores del tipo CP2102, que son recomendados por el
proyecto Osmocom, generalmente esta pieza se puede conseguir en tiendas de
componentes electrénicos y en sitios web como mercadolibre o eBay. Es importante
chequear que el voltaje de salida de la sefal serial sea de 3V como maximo, ya que puede
dafar el teléfono convencional si este recibe un voltaje de 5V, que es el estandar de los
puertos USB. En nuestro caso todos los adaptadores que conseguimos cumplian con esta
caracteristica, pero es importante chequear.
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e (Cable de audio 3.5mm

En nuestro caso usamos cables auxiliares de audio con sus dos extremos con conectores de
3.5mm divididos en dos partes iguales. Es muy importante chequear que sean de 3 polos, es
decir, que tengan 3 contactos metdlicos en su conector (frecuentemente vendidos como
cables “estéreo”), ya que en cualquier otro caso el cable no nos va a servir.


https://osmocom.org/

Figure 4. Cable de audio de 3.5mm

Cuando cortemos el cable es muy importante identificar cudl de sus cables internos
corresponde a cada contacto del conector, ya que después necesitaremos soldar cada uno
de estos cables en el lugar correcto del adaptador USB a serial, esto se puede hacer con la
ayuda de un multimetro en su funcién de prueba de continuidad o con un probador. La
referencia de colores en nuestro caso fue la siguiente:

Punta
C medio >—_—1'* Punta
C interno —:-- Contacto medio

Contacto interno
Figure 5. Referencia de colores cable 3.5mm
3. Ensamblaje

Ahora es necesario soldar el cable de audio de 3.5mm con los terminales del adaptador USB
a Serial de tal modo que los terminales de contacto queden en el orden adecuado, en
nuestro caso la referencia de colores, y de terminales asociados se muestra a continuacion.
Dependiendo del fabricante del cable estos pueden ser diferentes, sin embargo, el orden de
los contactos del conector y su asociacidn con los terminales del adaptador USB a Serial
deben ser exactamente los mismos que los descritos.
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Figura 6. Ensamblado
e Una referencia util para hacer la soldadura aca:
https://www.youtube.com/watch?v=IkjiMK26ROcM

4. Empaquetado

Con las partes unidas podemos usar cinta eléctrica o cualquier otro elemento para cubrir y
proteger las uniones de los componentes soldados. Si se tienen dudas de la efectividad de la
soldadura este paso se puede dejar para después de hacer las pruebas descritas al final.


https://www.youtube.com/watch?v=IkjMK26ROcM

Figura 7. Empaquetado
e Adaptador de audio de 3 polos de 3.5mm a 2.5mm

Este conector es facil de conseguir en el mercado como un adaptador de manos libres de
teléfono celular de modelos mas antiguos, es importante que al igual que los cables de audio
de 3.5mm que utilizamos anteriormente, estos adaptadores también sean de 3 polos de
modo que funcionen como cable serial para los teléfonos convencionales del sensor que
emplearemos.




5. Unidny pruebas

En el momento que tenemos cada una de las partes de nuestro cable listas, podemos
proceder a unirlas para empezar a usarlo, para probarlo necesitaremos el teléfono
convencional que usaremos para el sensor correspondiente y una computadora con un
software que permita conexiones USB a puerto Serial.

Figura 9. Cable ensamblado

6. Software de terminal con interface serial

e Windows
Descargar Putty en https://www.putty.org/

Luego de conectar el adaptador USB a serial, Ir al Panel de Control -> Sistema ->
Administrador de Dispositivos (En la barra izquierda) y buscar en “Puertos (COM y LPT)” el
adaptador USB para saber a cual puerto COM que corresponde. En el ejemplo corresponde
al COM3.


https://www.putty.org/
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Figura 10. Iniciar Putty



Basic options for your PuTTY session

Specify the destination you want to connect to
=) Terminal

s Serial line Speed
- Bell COM3 115200

- Features Connection type:

- Window (ORaw (O Telnet (O Rlogin () SSH (@) Serial
- Appearance
- Behaviour
- Translation
- Selection

-+ Colours Default Settings
- Lonnection serfial

- Data
- Prowy
- Telnet
- Rlogin
+- 55H
- Serial

Load, save or delete a stored session

Saved Sessions

Close window on exit:
() Aways () MNever (@ Only on clean exit

Open

Figura 11. Configurar Putty.

e Serial Line: En este Caso es COM3
e Speed: 115200
e Connection type: Serial

e Los otros pardmetros probablemente estardn bien por defecto, ante algin problema
se puede chequear que coincidan con los de laimagen.



Linux
Para distribuciones basadas en Debian

sudo apt install gtkterm

Luego ejecutar y configurar con los siguientes parametros

GtkTerm - /dev/ttyUSBO 115200-8-N-1

File Edit Log Control signals  View Help

£ Main window
Local echo
CRLF auto
Macros
Load configuration
Save configuration

Delete configuration

GtkTerm - /dev/ttyUSBO 115200-8-N-1

Configuration

Serial port
Port: Baud Rate: Parity:

idevittyUsBO| 115200

Bits: Stopbits: Flow control:
B A
» Advanced Configuration Options

Cancel

Figura 12. Configuracion GtkTerm
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® Port: Generalmente sera /dev/ttyUSBo sin embargo en algunos casos puede cambiar
e Baud Rate: 115200

® Los otros pardmetros probablemente estardn bien por defecto, ante algin problema
se puede chequear que coincidan con los de laimagen.

Prueba 1: Recepcion

1. Conectando nuestro cable a la computadora por el extremo USB, y al teléfono
convencional (apagado) por el extremo serial.

2. Dejamos un terminal abierto y pulsamos el botén de encendido del teléfono (no es
necesario que encienda, sélo con pulsarlo cuando el teléfono esta apagado es
suficiente).

3. Siel cable estd funcionando correctamente deberiamos ver en el terminal después
de pulsar el botdn algo como “@@A@ftmtoolerror”, los caracteres del comienzo
pueden variar ya que son ininteligibles en el juego de caracteres usado pero el
“ftmtoolerror” deberia verse sin problemas.
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GtkTerm - /dev/ttyUSBO 115200-8-N-1

File Edit Leg Configuration Controlsignals View Help

/dev/tyUSBO 115200-8-N-1 DTR RTS CT5 CD DSR HI

Figura 13. Prueba 1 recepciéon

Prueba 2: Transmision

Desconectando el cable del teléfono convencional hacemos un “cortocircuito” temporal
entre los terminales de transmisién y recepcién (los dos contactos mds externos del
conector de audio) y estando en el terminal serial en la computadora comenzamos a escribir
en el teclado, dado que los terminales de transmision y recepcidn estan unidos, todo lo que
se transmita debe ser recibido al instante, por lo que deberiamos ver en el terminal los
caracteres que estamos escribiendo. Si esto se cumple nuestro cable recibe y transmite
informacién de forma exitosa y podemos usarlo para nuestro sensor.

12



GtkTerm - /dev/ttyUSBO 115200-8-N-1

File Edit Log Configuration Controlsignals View Help

fdewittyUSB0O 115200-8-N-1

Figura 13.1 Prueba 2 Transmisién
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GtkTerm - /dev/ttyUSBO 115200-8-N-1

File Edit Log Configuration Controlsignals View Help

fdev/ttyUSBO 115200-8-N-1
N

Figura 13.2 Prueba 2 Transmisidn

e Uso

Con todos estos pasos elaborados ya tendremos un cable completamente funcional para
nuestro sensor de deteccidon de IMSI-Catchers.
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Figura 14. Sensor de deteccidn de IMSI-Catchers.
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